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Política sobre seguridad de la información 
Propósito 
Esta política sobre seguridad de la información tiene como fin proteger la información que pertenece o se 
le confía a Stantec y sus grupos de interés (p. ej., clientes, trabajadores y todos los demás terceros). 
"Información" son los datos que Stantec recibe, almacena, procesa, crea, transforma o transfiere. Esta 
política informa a los trabajadores de Stantec acerca de los principios que rigen el manejo, el uso 
adecuado y la eliminación de Información. 

Los objetivos de Stantec son que: 

• Siempre se proteja la Información contra el acceso, divulgación, modificación, destrucción o uso 
indebido no autorizados. 

• El personal revise y cumpla la Política sobre uso aceptable sin excepción. 
• Solo se brinde acceso a la Información a los usuarios autorizados de Stantec y dicho acceso sea 

aprobado de acuerdo con las políticas y los procedimientos de aprobación de acceso de Stantec. 
• Se gestione y controle la Información cumpliendo con todos los requerimientos normativos, 

contractuales y legales, incluidos los reglamentos regionales de privacidad de cada jurisdicción. 
• Siempre se mantenga la confidencialidad y la integridad de la Información, así como la 

disponibilidad de la Información y de los sistemas en los que esta se almacena según sea 
necesario para la prestación de servicios. 

• Se marque y clasifique la Información según a qué audiencia va dirigida o a los requerimientos del 
cliente y se almacene únicamente en ubicaciones seguras autorizadas y aprobadas por Stantec de 
acuerdo a nuestras políticas y prácticas de gobernanza de la información. 

• La Información sea retenida y eliminada en estricto cumplimiento de las políticas y las prácticas de 
retención de registros de Stantec. 

• Se mantenga siempre la confidencialidad de la Información de identificación personal. 
• Se respete y mantenga la seguridad física de nuestras instalaciones y los entornos en los que 

operamos. 
• Los trabajadores revisen y estén al tanto de los lineamientos sobre seguridad física y gestión de 

datos de acuerdo con la Guía de Seguridad de la Información. 
• Se mantenga la seguridad de la red corporativa de Stantec y no se permita ninguna conexión no 

autorizada a la red. 
• Todos los incidentes de seguridad de la información sean reportados de inmediato al Centro de 

Servicios de IT. 
• Los trabajadores revisen periódicamente, estén al tanto y tengan en cuenta los objetivos de esta 

Política al llevar a cabo sus labores. 
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El incumplimiento de esta política puede dar lugar a una medida disciplinaria, incluyendo hasta el cese del 
vínculo laboral o un proceso penal. 

Nuestra Política sobre Seguridad de la Información es un componente fundamental del Sistema de 
Gestión de Seguridad de la Información de Stantec [ISMS] y se actualizará en forma continua en 
línea con los cambios en el panorama de amenazas a la ciberseguridad en constante evolución. 

Todos los cambios a la Política sobre Seguridad de la Información están bajo el control del proceso de 
gestión de cambios. 

 

 


